»Stop falszerstwom”

Wstepne rozpoznanie tematyki falszerstwa

Zjawisko fatszowania dokumentoéw, banknotow, monet nie jest wbrew pozorom wynalazkiem
rewolucji przemystowej w XVIII wieku. Nie jest tym bardziej zwycigstwem mysli
technicznej w wieku XX. Mimo iz obecne mozliwos$ci techniczne wyniosty ten przejaw
dziatalnosci przestepczej na wyzszy putap, jego rodowdd siega juz czaséw starozytnych.
Rozwojowi tego procederu od zawsze sprzyjat dynamiczny wzrost dziatan gospodarczych,
finansowych oraz dostep do wszelkiego rodzaju najnowoczesniejszych technologii przy
niskim poziomie zabezpieczen. Szczegdlnie narazone byly na to organy administracji
panstwowej lub sfera obrotu gospodarczego dokumentow. W dzisiejszych czasach gdy karty
platnicze staty si¢ codziennoscig i coraz czesciej dokonujemy za ich pomoca zakupow,
jesteSmy w sposOb znaczny narazeni na tego typu ryzyko. Czujac si¢ spokojniejsi kiedy nie
mamy przy sobie gotowki, nie zdajemy sobie sprawy z pozornos$ci naszego poczucia
bezpieczenstwa. Wraz z powstaniem tej formy ptatnosci pojawila si¢ nowa kategoria
przestepstw - oszustwa dokonywane przy uzyciu kart platniczych zwane fraudami kartowymi.
Dostrzegany obecnie dynamiczny rozwoj tego typu naruszen prawa i jest to oczywista
konsekwencja powszechno$ci stosowania kart ptatniczych.

Dokumenty standardowe natomiast tj. dowody, umowy, faktury itp., spetniajg rolg
narzg¢dzia przestepstwa, za pomocg ktdorego mozna popetni¢ kilkadziesigt rodzajow réoznych
przestepstw. Szczegdlnie grozne, powodujace niejednokrotnie gigantyczne straty Skarbu
Panstwa, sa przestepstwa gospodarcze.' Przyktadami fatszerstwa, bardzo dotkliwymi dla
zwyktych obywateli sg r6znego rodzaju oszustwa, przywlaszczenia mienia, wytudzenia,
kradzieze tozsamosci itp.

Falszowanie pieniedzy — zjawisko o0 bogatym rodowodzie

Falszerstwa znakoéw pienigznych towarzyszg cztowiekowi od czasu pojawienia si¢
w rozliczeniach finansowych monet, a nastgpnie banknotow. Podrabianie lub obrobka
pieniadza oraz czestotliwos$¢ ich falszowania zalezaty od jego sity nabywczej w §wiecie.
Znaczenie mial tez sposob ich zabezpieczenia. Zawsze tam gdzie pojawiat si¢ pieniadz wraz
z rywalizacja na arenie mi¢dzynarodowej — istniato ryzyko, ze jakie$ panstwo bedzie chciato

ingerowa¢ w interesy ekonomiczne sgsiadow.

Falszowanie dokumentow nie jest zdobyczg czy dobrodziejstwem naszych czasow,

lecz znane byto juz od dawna. Od momentu kiedy dokument, a $cislej mowigc pismo badz



waluta (w r6znej formie) zaczety pelni¢ forme posrednika w wymianie mysli lub dobr. Znane
sa falszerstwa z czasow sumeryjskich i babilonskich, dokonane w imperium rzymskim i na
innych terenach. Niewiele zachowalo si¢ jednak o nich bezposrednich historycznych
przekazdéw . Mozna by¢ jednak pewnym, ze po raz pierwszy pienigdz zostat sfatszowany
w drugiej potowie VI w. p.n.e., kiedy to Polikrates - tyran z wyspy Samos - wynajat Spartan
jako wojsko zacigzne. Po wygranej przez nich kampanii zaptacit im z gory ustalong sume
ztotymi monetami, tyle ze sfalszowanymi. Pieniadze te byty podrobione technika
platerowania - krazek z miedzi lub cyny otaczano cienkg blaszka ze ztota lub srebra i taka
,,metalowa kanapke™ bito stemplem. W koncowce wicku VI p.n.e. wyrabianie fatszywych
monet byto duzym problemem gospodarczym i stanowito nie lada wyzwanie dla 6wczesnych
prawodawcow. Na przyktad w stynnych prawach Solona, przewidziano za tego typu
dzialalnos¢ karg $§mierci. Przez wiele wiekdéw przestepcy pokrywali rdzen, wykonany
z nieszlachetnego metalu, cienka warstwa srebrnej blachy. Tak spreparowany pienigdz
wprowadzano do obiegu jako autentyczng monete. Potrzeba kontroli jako$ci monet oraz
wyeliminowania tych ,,psutych” z obiegu zmusita Grekéw do wynalezienia prymitywnej jak
na owe czasy, cho¢ skutecznej metody weryfikacji autentycznosci tych podejrzanych, poprzez
naciecie obrzeza monety ostrym narzedziem. Nie tak rzadkie musiaty by¢ rowniez falszerstwa
w $redniowiecznej Europie, skoro zasady badania autentyczno$ci dokumentéw formutowali
papieze: Innocenty 111, Aleksander Il, Grzegorz 1X, Innocenty IV i inni.

Juz w starozytnosci pojawity si¢ bardziej lub mniej wyszukane lecz raczej prymitywne
w swej formie, fatszerstwa zapisow. Bywaty to czgsto falszerstwa dokonywane niejako w
majestacie prawa, przez wtadcow lub osoby wysoko postawione w hierarchii spoteczne;.
Nawet tak znamienity prawodawca, jakim byt cesarz Justynian, nie ustrzegt si¢ przed tatwym
do wykrycia fatszerstwem o charakterze publiczno-prawnym. Komisji, opracowujacej
pomniki prawodawstwa rzymskiego, zalecit mianowicie ,,dokonanie wszelkich potrzebnych
zmian tekstu”. Podkreslit rowniez, aby zmian tych ,,nie zaznaczono wyraznie, lecz wigczono je
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tak, azeby wyglgdaty na tekst pierwotny”.
Przyktady falszerstw w Polsce

Pierwsza sfalszowana polska moneta to denar krzyzowy z IX wieku, wykonany
z miedzianej ptytki pokrytej cienkg srebrng blaszka. W 1380 roku gto$no byto o warsztacie
falszerskim w zamku w Szaflarach na Podhalu, gdzie srebrne, ztote i miedziane falsyfikaty
wybijane byly przez pewnego Zyda. Falszerze dziatajacy w $redniowiecznej Polsce, poza

przerabianiem zapisow i falszowaniem monet, znalezli dla siebie wspaniate warunki



w instytucji zwanej transumptem. Byto to sporzadzanie odpisu, ktory po potwierdzeniu miat
moc prawng dokumentu. Oryginal dokumentu mégt wiec w tych warunkach zaginaé co
bardzo cze¢sto miato miejsce. Do$¢ powszechnie korzystano z instytucji transumptu,
przerabiajac ,,zapiski”. Byty to roznego rodzaju dokumenty klasztorne lub koscielne.
Charakteryzowaty si¢ tym, ze byly sporzadzane w osobie trzeciej i dotyczyty nabytkow
klasztornych, rzeczywistych lub domniemanych. W momencie uznania za stare, dokumenty
przeredagowywano i zaopatrywano w znamiona autentyczno$ci.®

Powyzsze dziatania przypominajg dzisiejsze ,,poswiadczenia za zgodno$¢ z
oryginalem” i dokonywane sg bardzo cz¢sto w odniesieniu do dokumentdéw nieautentycznych,
ktore jako oryginaly sg przedstawiane nieSwiadomym tego faktu notariuszom lub urzednikom
administracji publicznej do potwierdzenia. Po uzyskaniu takiej zgodnosci dokument
sfalszowany moze rozpoczaé samodzielny byt dokumentu autentycznego, a w rzeczywistosci
takiego, ktorego nieautentyczno$¢ zostata zalegalizowana. W obecnym polskim
prawodawstwie dziatanie to zagrozone jest sankcjg karng zawartg w rozdziale XXXIV
Kodeksu Karnego RP dotyczacego przestepstw przeciwko wiarygodnosci dokumentow.
Zawarty w nim Art. 272. stanowi: Kto wyludza poswiadczenie nieprawdy przez podstepne
wprowadzenie w btad funkcjonariusza publicznego lub innej osoby upowaznionej do
wystawienia dokumentu, podlega karze pozbawienia wolnosci do lat 3. W dalszej czesci, Art.
273. stanowi: Kto uzywa dokumentu okre$lonego w art. 271 lub 272, podlega grzywnie, karze
ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2. Artykut nr 271 poprzedzajacy
w KK dwa wczes$niej wymienione, w trzech zawartych w nim paragrafach méwi
o odpowiedzialnosci karnej funkcjonariuszy publicznych wystawiajacych nieprawdziwe
dokumenty i/lub czerpigcych z tej dziatalnosci korzysci majatkowe lub osobiste. *

Jednym z najbardziej znanych polskich przypadkéw dziatalnos$ci fatszerskiej jest okres
falszowania monet Krolestwa Polskiego w latach 1740-1786. Za panowania Sasow Polska
poniosta dotkliwe straty gospodarcze wskutek podrabiania polskich monet przez krola
pruskiego Fryderyka Il. W mennicach na terenie Prus i Niemiec produkowano srebrne i ztote
monety polskie. Proceder odbywat si¢ technikg fatszywych stempli z wygrawerowanym
popiersiem krola Augusta II1. Najbardziej precyzyjne podrobki robione byty za pomoca w/w
stempli wykonanych na wzdr oryginalnych monet. Rysunek monety rzezbiono lub odlewano
w migkkim metalu, by nastepnie hartowac ja do otrzymania pozadanej jakos$ci.

Tego typu monety miaty gorszy dzwigk i mniej precyzyjny rysunek. W monetach tych takze
znajdowata si¢ spora domieszka miedzi, ale miaty patyng¢ koloru srebra i wygladaty do$¢

wiarygodnie. Proces ,,wypierania” w ten sposob uzyskanych pieniedzy polegat na



przywozeniu falsyfikatow do Polski i wymianie ich na dobre polskie monety z czystego
srebra. W niektorych przypadkach by unikng¢ zbyt szybkiego wykrycia po prostu kupowano
u rzemie$lnikow srebrne i ztote wyroby. Nie trzeba wspominaé, ze w wyniku tego procederu
Polska utracita setki milionéw ztotych i poniosta straty trudne do odrobienia.

Na odrebng uwage zashuguje rozdziat w historii falszerstw dotyczacy banknotéw.

Wsréd mnogoscei falsyfikatow pienigdza papierowego wyrdznia si¢ nastepujace kategorie:
podrobione (fatszywe — wykonane od podstaw przez fatszerza),

przerobione (sfalszowane — na ktérych podwyzszono nominat oraz zmieniono

pozostate elementy graficzne),

preparowane (powstate w wyniku ciecia i sklejania ze sobg odcinkéw banknotow

0 zmniejszonym rozmiarze, pierwotnie do siebie nie nalezacych).

Réznice jakie pozwalaja odrozni¢ banknoty fatszywe od autentycznych to przede
wszystkim: gatunek papieru, grafika oraz zabezpieczenie. Rysunek falsyfikatu oraz jego
poszczegblne elementy, wykonane w oryginale technikg stalorytnicza powodowaty ze
banknot byt nieostry i bez wyrazu.”

Najwicksza aferg falszerskg w czasach II Rzeczpospolitej byto wykrycie kolporterow
falszywych banknotow o nominale 20 zt w 1933 roku. Okazali si¢ nimi z pozoru niewinni
kasjerzy z Dworca Gléwnego w Warszawie, ktorzy wydawali falsyfikaty jako resztg za
zakupiony bilet. W czasie Il wojny $wiatowej Polacy masowo fatszowali hitlerowskie
banknoty okupacyjne tzw. miynarki, co traktowano jedynie jako maty sabotaz. Niemcy
jednak, stanowczo wyciagneli wnioski z sukcesow w falszowaniu mtynarek, dlatego w
specjalnym bloku w obozie koncentracyjnym w Sachsenhausen zorganizowali drukarni¢
falszywych funtéw brytyjskich i dolaréw. Przedsigwzigcie o kryptonimie ,,Operacja
Bernhard" miato na celu destabilizacje brytyjskiego systemu monetarnego w ramach
prowadzonej na réwni z dziataniami wojskowymi, wojny ekonomicznej. ® Po wymianie
pieniedzy w Polsce w 1950 roku, pierwsze falsyfikaty pojawily si¢ w obiegu dopiero w 1955
roku. Z czasem umiejetnosci i mozliwosci polskich fatszerzy rosty. W latach
osiemdziesiatych fatszowano w Polsce wigcej obcych walut a w szczegolnosci dolarow i
marek zachodnioniemieckich. Podrabianie polskich banknotéw w tamtym czasie zeszto na
drugi plan. Poczatek lat 90. przynidst zmiany w kodeksie karnym. Przestal obowigzywaé

artykul, ktory mowit o zorganizowanej dziatalnosci godzacej w interes panstwa oraz



drugi - o niegospodarno$ci w zarzadzaniu mieniem spotecznym. To stworzyto proznie, w
ktorag natychmiast weszly gangi i zorganizowane grupy przestepcze, rowniez o charakterze
migdzynarodowym, zalewajac Polske sporg iloscig podrobionych pieniedzy. Polskie banknoty
wyemitowane 1 stycznia 1995 roku otrzymaty najlepsze jak na tamte czasy zabezpieczenia
przed falszerstwem. W §lad za nami poszita Szwajcaria, emitujac w 1995 roku lepiej

chronione przed podrabianiem franki.

Euro — wspolna waluta | wspolne ryzyko ziednoczonej Europy

Banknoty euro weszty do obiegu w 2002 roku. Nie maja jednak zbyt dobrego
zabezpieczenia, czego dowodem sg liczne doniesienia w mediach o kolejnych przypadkach
fatszerstw tych banknotow Od poczatku 2002 r. w 12 krajach Europy weszto do obiegu 14
mld nowych banknotow euro. Wprowadzenie nowej waluty wigzato si¢ z podjeciem przez
wiadze krajow europejskich réznorodnych $srodkéw majacych na celu przeciwdziatanie
probom falszerstw. W procesie projektowania i produkcji banknotéw euro, tworcy
wykorzystali najbardziej zaawansowane technologie zabezpieczen. Podobnie jak w przypadku
przestepstw komputerowych, wraz z rozwojem technik hakerskich, administratorzy staja
niemal na glowie by by¢ krok przed swoimi oponentami, tak samo w przypadku fatszerstw,
nie poprzestano na jednej, sprawdzonej technologii. Jest ona caty czas rozwijana
1 w najblizszej przysztosci mozemy spodziewac si¢ wielu zmian w zabezpieczeniach.
Europol (policja europejska), przy wspotpracy z rzadami wszystkich krajow Unil
Europejskiej, podejmuje dziatania majace zapobiec falszerstwom dokonywanym przez
zorganizowane grupy przestepcze. Czynnikiem wspierajgcym te dziatania jest kara o$miu lat
wigzienia, ktora grozi za falszowanie nowej waluty.

Niezaleznie od podejmowanych dziatan, wprowadzenie nowych banknotéw na rynek
stanowi znakomita okazje dla falszerzy. Szczegolnie w poczatkowym okresie funkcjonowania
euro nalezato liczy¢ si¢ z tym, ze falszerze beda podejmowac proby reprodukowania
banknotow przy wykorzystaniu zaawansowanych urzadzen drukujaco — kopiujacych.

Warto przytoczy¢ tutaj wypowiedz Jeana-Noéla Machona, prezesa oddziatu firmy Xerox na
Europe, firmy ktora jako jedna z pierwszych wyszla naprzeciw potrzebom zapobiegania

falszerstwom banknotow:

., Technologia druku cyfrowego jest obecnie tak zaawansowana, zZe mozna stworzy¢ doktadng

reprodukcje nawet najbardziej skomplikowanych wzorow i kombinacji kolorow ™.



W ciagu kilku ostatnich lat bardzo wiele firm-producentow drukarek, kopiarek,
skaneréw przeznaczyto znaczne naktady na technologi¢ zapobiegania falszerstwom.
Ich urzadzenia zostaty wyposazone w systemy uniemozliwiajace kopiowanie rozpoznanego
banknotu. W przypadku, gdy kto$ probuje manipulowac przy systemach zabezpieczajacych,
uruchamia si¢ blokada zatrzymujgca prace urzadzenia. Innym sposobem przeciwdziatania
falszerstwom jest system znakowania, polegajacy na umieszczaniu tajnego kodu na kazdym
arkuszu wydrukowanym na drukarce. Odczytanie kodu pozwala instytucjom wymiaru
sprawiedliwosci na szybkie zidentyfikowanie urzadzenia, na ktorym zostata wykonana kopia.
W przypadku przedsigbiorstw i instytucji korzystajacych z kolorowych kopiarek
podtaczonych do sieci mozliwe bedzie nawet ustalenie tozsamos$ci osoby, ktora sporzadzita
kopie. Jak wida¢ kroki powzigte w celu walki z fatszerstwem i innymi zagrozeniami
ptynacymi bezposrednio od niego, s na znacznym stopniu zaawansowania technicznego.
Obecny rozw0j techniki oraz sprawno$¢ monitorowania Internetu przez odpowiednie stuzby
sprawiaja, ze potencjalni fatszerze nie mogg czu¢ si¢ juz tak bezkarni jak cho¢by 10 czy 15 lat
temu. Wszyscy producenci kolorowych kopiarek i drukarek zdaja sobie sprawe, ze barwna
technologia przetwarzania obrazu moze stuzy¢ do podrabiania pienigedzy, niosac ze sobg
zagrozenie dla §wiatowego systemu walutowego. Wyposazanie urzadzen drukujacych
w zabezpieczenia jest jedng z form przeciwdziatania temu procesowi.

Kilka lat temu stynna byta w Polsce sprawa dokonania kradziezy, przez jedna
ze zorganizowanych grup przestgpczych pigciu ton papieru do produkcji banknotow.
Papier wytworzono w Niemczech, a przeznaczony byt dla Rosji oraz jej wewnetrznego
zapotrzebowania. Transport od przekroczenia granicy niemieckiej, kontrolowany byt przez
UOP (Urzad Ochrony Panstwa — obecnie Agencja Bezpieczenstwa Wewnetrznego i Agencja
Wywiadu). Zawartosc¢ transportu zostata zrabowana podczas brawurowej akcji bandytow.
Zanim oficerowie UOP-u zorientowali si¢ co si¢ tak naprawdg stato, tadunek zniknat.
Po jakims czasie 3,7 tony tego papieru zostato oddane agentom UOP, dzigki negocjacjom
prowadzonym przez éwczesnego szefa CBS (Centralne Biuro Sledcze) Adama Rapackiego,
negocjujacego warunki z przedstawicielami grupy. 1,3 tony zostato natomiast wykorzystane,
jak si¢ pdzniej okazalo do wydrukowania rubli, ktore nawet rosyjscy specjalisci po wstgpnych
analizach uznali za autentyczne. Swiadczy to o tatwym dostepie bandytow do
zaawansowanych technologii druku, w tym takze cyfrowego. Wydawaloby sig¢, ze ilos¢
papieru nie byla zbyt duza jak na warunki tak wielkiego panstwa jakim byta i jest Federacja
Rosyjska. Prawda jest jednak zupehie inna. Z takiej ilo$ci papieru mozna bylo w tamtym

czasie wyprodukowac¢ i wprowadzi¢ do obrotu tak duzg ilo$¢ banknotdow, ze przy chwiejace;j



si¢ gospodarce po neoliberalnych reformach Jelcyna, mogto w bardzo realistyczny sposob
zagrozi¢ systemowi ekonomicznemu Ros;ji.

Europejski Bank Centralny twierdzi, ze przy produkcji banknotéw euro stosuje si¢
wyrafinowane techniki drukarskie. Mimo to zalecane jest czeste sprawdzanie kilku
zabezpieczen naraz. Zajmuje to zaledwie kilka sekund ale moze oszczedzi¢ wielu
nieprzyjemnosci. Banknoty majg tez szereg tatwo rozpoznawalnych zabezpieczen, ktore
umozliwiajg wykrywanie falsyfikatow nawet bez specjalistycznego sprzetu i utrudniaja

fatszerstwa. Do wspomnianych §rodkéw prewencyjnych zaliczy¢ nalezy:

wyposazenie banknotéw euro w zabezpieczenia, umozliwiajace rozpoznanie

prawdziwych banknotéw na pierwszy rzut oka,

wypuktly nadruk uzyskiwany w specjalnym procesie drukarskim, fatwo wyczuwalny

opuszkami palcow,

pasek zabezpieczajacy, znak wodny oraz cyfry uzupehiajace sie pod $wiatlo

(wszystkie te trzy elementy s3a widoczne po obu stronach autentycznych banknotow,
w razie watpliwosci warto spojrze¢ na banknot pod $wiatlo),

motyw graficzny na hologramie, zmieniajacy si¢ w zaleznos$ci od kata patrzenia (na

odwrotnej stronie mozna zobaczy¢ ztocisty pas przy nominatach 5 €, 10 €1 20 € lub

nominat zmieniajacy kolor jak w przypadku banknotow 50 €, 100 €, 200 € 1 500 €),

Dodatkowe techniki ochrony przed falszywymi pieniedzmi

W celu wzmocnienia ochrony przed przyjeciem fatszywych banknotow warto
zainwestowa¢ w profesjonalna lampe kasjerska, ktora by¢ moze nie zawsze da pewnosci
w 100% ale na pewno pomoze w duzym stopniu wykry¢ falszywe pienigdze lub probe
wprowadzenia ich do sprzedazy. Jezeli kto$ prowadzi biznes, w ktérym obrot ,,zywym”
pieniagdzem jest systematyczny i szybki, powinien rozwazy¢ zakup takiego urzadzenia.
Niewielkich rozmiarow, dyskretna lampa doskonale o$wietla banknoty, pozwalajac dostrzec
nawet najtrudniejsze do wykrycia zabezpieczenia, takie jak efekt katowy czy zabezpieczenia
optyczne. Obecnie jest na polskim rynku kilka takich lamp kasjerskich, ktore
wykorzystujac refleksyjne biale swiatlo do rozpoznawania zabezpieczen banknotoéw nie
wymagajac przy tym przerywania ich liczenia, poniewaz pienigdze nie sa do nich wktadane,
a ich autentyczno$¢ weryfikowana jest tylko w $wietle urzgdzenia. Znacznie przyspiesza to
prace kasjeréw oraz zmniejsza obcigzenie psychiczne. Dodatkowym elementem chronigcym

przed falszywkami sg szkolenia z zakresu rozpoznawania falsyfikatow oraz



zabezpieczen stosowanych obecnie we wszystkich walutach §wiata, organizowane przez
wiele firm. W trakcie szkolenia, uczestnicy poznaja przede wszystkim cechy banknotéw
oryginalnych (jak cho¢by wspomniane wyzej cechy waluty euro) i ich zabezpieczenia. Ucza
si¢ rozpoznawac unikalne cechy prawdziwych banknotow i monet, takze zapoznajg si¢

Z najnowszymi $wiatowymi trendami w fatszowaniu pieni¢dzy. Dla przyktadu - szkolenie dla

pracownikow obstugi bankéw oraz kantorow opiera si¢ w znacznej wigkszo$ci na :

1.Zabezpieczeniu identyfikacji dokumentow

zabezpieczenia w druku

zabezpieczenia w rysunku

zabezpieczenia optyczne

identyfikacja dokumentéw tozsamosci: dowdd osobisty, paszport obywatelski

I obywatelski biometryczny

identyfikacja dokumentéw stwierdzajacych uprawnienia do kierowania pojazdem:

prawo jazdy

rozpoznawanie zabezpieczeh dokumentow

weryfikacija przedstawianych dokumentéw
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Ztozono$¢ zagadnien, wymienionych powyzej tresci szkolen §wiadczy o glebi tego zjawiska i
0 rzeczywistym zapotrzebowaniu na tego typu szkolenia.” Pozwala to takze uzmystowié
sobie wielos$¢ ptaszczyzn na jakich funkcjonuja osoby zajmujace sie falszowaniem
dokumentow. Oczywiscie zwyczajnemu obywatelowi takie szkolenie nie jest do niczego
potrzebne. Warto jednak zdac¢ sobie sprawg, ze nalezy by¢ czujnym w takim przypadku gdy
chodzi o nasze pieniadze i 0 nasze dobro. Poznanie kilku dystynktywnych cech waluty jaka na

co dzien si¢ poshugujemy moze okaza¢ si¢ nieocenione i pozwoli unikna¢ przykrych sytuacji.?



Falszowanie dokumentow toZsamosci

Obecnie falszerstwa dotycza niemalze wszystkich rodzajow dokumentéw np. biletow
(komunikacji miejskiej, biletow wstepu), przez dokumenty cywilnoprawne (Swiadectwa,
testamenty, umowy, zobowigzania), dokumenty samochodowe, dokumenty zwigzane z
obrotem towarowym i dziatalno$cig gospodarcza (np. dokumenty celne, faktury, znaki
towarowe, znaki akcyzy), oswiadczenia skarbowe, rachunki, dokumenty firmowe,
legalizujace dziatalno$¢ gospodarcza, falszerstwa zwigzane z bankowosciag (umowy
kredytowe, karty ptatnicze, czeki, polecenia przelewu, poreczenia, weksle itp.)

Problem ten pojawia si¢, poczynajac od falszerstw najbardziej trywialnych
wspomnianych na poczatku tego podrozdziatu, lecz co zrobi¢ gdy ztodzieje siegaja po nasza
tozsamos$¢, probujac za jej pomocg osiggac korzysci. Nalezy pamigtac, ze banki nie posiadaja
wgladu do policyjnej bazy i podczas zatatwiania formalno$ci nie majg fizycznej mozliwosci
sprawdzenia czy dany dokument nie figuruje jako skradziony.

Codziennie kilku oszustdéw w kraju probuje zaciagna¢ kredyt na skradziony lub
sfalszowany dowdd osobisty. Ze statystyk wynika, ze w Polsce $rednio kilka razy dziennie
kto$ probuje wziaé kredyt na nie swoj dowdd. Dlatego bardzo wazne jest zgltoszenie
kradziezy do bazy prowadzonej przez Zwiazek Bankow Polskich. Aby uchroni¢ si¢ przed
kradzieza dokumentu, ktérej najczestszym nastepstwem jest bezprawne uzycie skradzionego
identyfikatora lub jego odpowiednia obrobka, przez osoby trzecie, nalezy pamigtac o nie
eksponowaniu swoich dokumentow oraz zwrocenie uwagi na obcych krecacych sie w
poblizu. Sposoby falszerstw tych dokumentow i ich zakres rozwijaty si¢. R6wnoczesnie
rozwijaty sie tez Srodki majgce zapobiec powstawaniu podrobionych dokumentéw, migedzy
innymi metody technicznego ich badania. Rozmiar tych badan zalezat od stopnia spotecznego

1 prawnego rozwoju konkretnego spoteczenstwa oraz od warunkow technicznych.

Oszustwa 7wigzane 7 weryfikacjg toZsamosci na podstawie dowodu

elektroniczneqo

Przekonanie o prawdziwosci dowodu elektronicznego nie moze opiera€ si¢ na
zapewnieniach urzedu panstwowego, ze dowody sa dobrze zabezpieczone. Obywatel
powinien mie¢ mozliwos$¢ samodzielnego sprawdzenia czy dowdd elektroniczny jest
prawdziwy tak jak w przypadku dowodu ksigzeczkowego uzywane wczesniej.

Dowod elektroniczny staje si¢ coraz bardziej popularng forma dokumentu tozsamosci
w krajach wysoko i $rednio rozwinigtych gdzie posiadanie plastikowej karty z danymi jest juz

codziennoscig. Ten rodzaj dokumentu charakteryzuje si¢ plastikowg kartg z wbudowanym



komponentem elektronicznym. Tozsamo$¢ obywatela w elektronicznym dowodzie jest
okreslana za pomocg trzech rodzajow atrybutow:

identyfikatory urzedowe (nadane lub zatwierdzone przez urzedy): imi¢, nazwisko,

data urodzenia, miejsce urodzenia, imiona rodzicow, adres zameldowania, PESEL

cechy charakterystyczne wygladu: obraz twarzy, pte¢, wiek, wzrost, kolor oczu

cechy biometryczne(w postaci cyfrowej): geometria twarzy, linie papilarne, etc.

Identyfikatory urzgdowe majg charakter umowny i wigkszo$¢ z nich moze by¢
zmieniona. Sprawdzenie tozsamosci na podstawie dowodu polega na poréwnaniu cech
charakterystycznych wygladu na dowodzie z rzeczywistym wygladem osoby podajacej
si¢ za jego wiasSciciela. Jezeli cechy charakterystyczne osoby na dowodzie pokrywaja si¢
z jej wygladem i dowod nie jest podrobiony, to uzna¢ nalezy prawdziwos¢ identyfikatorow
urzedowych. Jesli dowod zawiera wzorzec cechy biometrycznej to mozna dodatkowo
sprawdzi¢ czy probka biometryczna zeskanowana z osoby podajacej si¢ za wlasciciela
dowodu jest zgodna z tym wzorcem. Zwigkszanie szczegétowosci cech charakterystycznych
wygladu przeciwdziata oszustwom. Im wicksza czytelnos¢ cech charakterystycznych wygladu
na dowodzie tym trudniej oszukaé¢ sprawdzajacego. Silnym mechanizmem zabezpieczajacym
przed oszustwem jest zatem weryfikacja cech biometrycznych. Do dokonania oszustwa moga

by¢ uzyte r6znego rodzaju fatszywe dowody:

dowdd oryginalny z przerobionymi danymi

dowod oryginalny z nieprzerobionymi danymi, ktore sg fatszywe (taki dowdd mozna

zdoby¢ przez wykorzystanie stabosci procesu wydawania dowodow)

dowdd podrobiony (na podrobionym blankiecie)

Dowod elektroniczny jest personalizowany wizualnie i elektronicznie w procesie jego
wydawania. Personalizacja wizualna moze by¢ wykonana tylko raz jesli dowod ma by¢
zabezpieczony przed przerabianiem nadruku. Dane elektroniczne mozna zapisa¢ jednorazowo
lub wielokrotnie w zalezno$ci od tego czy no$nik pamigci komponentu elektronicznego
umozliwia kasowanie danych czy nie. Konstrukcja systemu zabezpieczen dowodu
elektronicznego musi bazowa¢ na kompromisie mi¢dzy prostotg a skutecznoscia.
Wspotczesne technologie umozliwiajg wbudowanie w komponent elektroniczny ogromne;j

liczby funkcji uzytkowych i serwisowych. Ilosci tych funkcji musi by¢ ograniczona do



niezbednego minimum, tak aby zminimalizowa¢ ryzyko pojawienia si¢ nieprzewidzianych
zastosowan dla dowodu i danych w nim zgromadzonych. Mogtyby by¢ one grozne dla jego
wlasciciela lub uderzatyby w jego interesy. Istotng rzeczg przy weryfikacji prawdziwosci
takich dokumentow czesto pomijana w pracach jest tzw. czynnik ludzki. Dotyczy to osoby
weryfikujacej podejrzane dokumenty. Wypracowanie nawyku kontroli dokumentow jakie sg
przedstawiane pozwala zminimalizowa¢ ryzyko bycia oszukanym. Biorgc dokument do rak
nalezy przede wszystkim zwroci¢ uwage na cechy charakterystyczne wygladu w dowodzie z
rzeczywistym wygladem osoby podajgcej si¢ za jego wiasciciela.

Jesli cechy charakterystyczne osoby na dowodzie pokrywaja si¢ z jej wygladem 1 dowdd nie
jest podrobiony w inny sposob, to uzna¢ nalezy taki dokument za prawdziwy identyfikator
urzedowy.

Podpis elektroniczny — niepewna przysztos¢ nowej technoloqii

Ustawa o podpisie elektronicznym z dnia 18 wrzesnia 2001 r. wprowadzita Polske
do nielicznego grona krajow, w ktorych istnieje mozliwos¢ przekazania za posrednictwem
poczty elektronicznej dokumentu, mogacego mie¢ prawne znaczenie takie samo,
jak dokument podpisany osobiscie przez autora.

Sktadanie podpisu odrgcznego, stosowane dotychczas na wszelkiego rodzaju
dokumentach, w celu nadania im cech prawnego srodka wyrazenia woli osoby podpisujace;j,
w wielu przypadkach wymaga osobistego wykonania podpisu przez zainteresowanego,

w obecnosci urzgdnika przyjmujacego taki dokument. Podpis elektroniczny zostal stworzony
dla zwigkszenia podstawowego atutu poczty elektronicznej, jakim jest szybkos¢ przekazu
informacji. Nie trzeba podkresla¢, ze forma standardowego podpisu stanowi zaprzeczenie idei
poczty elektronicznej jako btyskawicznego sposobu przekazywania danych.

Podpis elektroniczny jest §cisle zwigzany przede wszystkim z dzialalnoscig bankow, firm i
instytucji, ktore dokonuja wyptat i przelewow pienigznych przy wykorzystaniu poczty e-mail.
Podpis cyfrowy jest to kryptograficzne przeksztalcenie jednostki danych umozliwiajace
odbiorcy sprawdzenie pochodzenia i integralno$ci w/w jednostki oraz ochrong odbiorcy
informacji przed sfalszowaniem jej przez nadawcg. Idea funkcjonowania podpisu
elektronicznego moze dziata¢ w momencie gdy jest zapewniona podstawowa wspotpraca
nadawcy 1 odbiorcy informacji. Odbiorca musi mie¢ absolutng pewnos$¢ oraz petne zaufanie,
ze osoba skladajaca podpis elektroniczny jest faktycznie ta, ktdra podaje si¢ za autora
informacji czy decyzji. Istotng rzecza jest zapewnienie catkowitej integracji podpisanego

dokumentu (niemozno$¢ wprowadzenia zmian przez inne osoby), zabezpieczenie



niezaprzeczalnos$ci podpisu (uniemozliwienie stwierdzenia, ze dokument zostal podpisany
przez inng niz upowazniony osobg¢). W tym celu stosuje si¢ przemyslne techniki
kryptograficzne obejmujace wszelkie zagadnienia zwigzane z ukrywaniem informacji.
Technologia stosowana w przypadku podpisu elektronicznego oparta jest na pomysle z lat 70,
zwanym szyfrowaniem asymetrycznym. W metodzie tej klucz szyfrujacego i deszyfrujgcego
sg takie same. Nadawca i odbiorca postuguja si¢ tym samym kluczem, ktéry musi by¢
utrzymywany w tajemnicy. Podany wyzej sposob szyfrowania opiera si¢ na przeksztalceniach
matematycznych tekstu (informacji), przy zalozeniu, ze algorytm przeksztatcenia jest znany
zainteresowanym. Skuteczno$¢ tej metody zalezy od stopnia utajnienia informacji w
parametrze zwanym kluczem. Im bardziej skomplikowany i utajony jest klucz, tym wigksze
bezpieczenstwo, ze osobom nieupowaznionym nie uda si¢ go ztamac.

Podstawowym problemem zwigzanym z szerokim zastosowaniem podpisu
elektronicznego jest konieczno$¢ stworzenia odpowiedniej infrastruktury opartej na
oprogramowaniu, technikach szyfrowania, certyfikatach. Budowa odpowiedniego srodowiska
technicznego jest bardzo kosztowna. Koszt takiej budowy wacha si¢ od kilku do
kilkudziesigciu mln. USD, co drastycznie wydtuza proces wdrozenia takiego podpisu do
uzytku publicznego. Kolejng kwestig jest wykorzystanie podpisu w roznych sferach zycia.
Aby zapewni¢ jego skuteczne dziatanie nalezy dostosowac szereg przepisow prawnych,
zardwno z dziedziny prawa cywilnego, handlowego jak i karnego. Aktualne przepisy i
zwigzane z nimi tryby postepowania, nie uwzgledniaja catkowicie funkcjonowania takiej
formy wyrazania woli, jaka jest podpis cyfrowy. Najwazniejsza kwestia, jest status
bezpieczenstwa catej procedury podpisu. Brak jest wieloletnich gwarancji dotyczacych
aktualnie stosowanych srodkow kryptograficznych. Fakt, ze firmy zajmujace si¢ tworzeniem
oprogramowania szyfrujacego nie daja wieloletnich gwarancji uzytkownikowi swojego
oprogramowania, podyktowane jest szybkim rozwojem technik hakerskich oraz metod
famania kluczy. Trudno jest przewidzie¢ kierunki rozwoju informatyzacji zycia ludzkiego.
Nalezy zwroci¢ uwage na fakt, ze podpis odreczny jednoznacznie identyfikowany jest z
autorem za pomoca ekspertyz grafologicznych. W przypadku ustalenia zwigzku nadawcy z
dokumentem elektronicznym, ustalenia prowadza jedynie do adresu IP komputera. Co zrobi¢
zatem, w przypadku gdy z jednego komputera korzysta kilka osob lub gdy kontrola nad
komputerem zostata utracona w skutek dziatania np. hakera? Obecny poziom zabezpieczen
teleinformatycznych pozostawia wiele do zyczenia. Watpliwosci z tym zwigzane
spowodowaty, ze podpis elektroniczny funkcjonuje w wielu panstwach, jak cho¢by w USA,

Austrii w formie testowej 1 nie zostat wprowadzony do powszechnego uzytku.



Z analiz ekspertow wynika, ze musi jeszcze uptyng¢ kilka lat, nim przydatnos¢ i
niezawodno$¢ tej technologii zostana potwierdzone. ™

Organy ochrony przed falszerstwem 0raz oszustwem

Rozpoznanie nowych zjawisk przestepczych, dokonywanych przy wykorzystaniu
Hi-Tech oraz opracowanie metod dziatania spoczywa w rekach odpowiednich organow
panstwowych. Zwalczanie naruszen praw autorskich i pokrewnych, praw do znakow
towarowych, patentow 1 wzoréw uzytkowych lezy w kompetencjach odpowiednich pionéw
wchodzacych w sktad Policji (Wydzialy do Walki z Przestepczoscia Gospodarcza).

W Polsce za ujawnianie i zwalczanie piractwa odpowiedzialny jest Zespo6t do Zwalczania
Przestepczosci Intelektualnej, Komputerowej i Kartowej Centralnego Biura Sledczego
KGP, bedacy czescig wydziatu VI CBS Komendy Glownej Policji. Do jego gtéwnych zadan

nalezg:

Ochrona praw wlasno$ci intelektualnej (praw autorskich, praw wiasnosci
przemystowej)

Ujawnianie i zwalczanie piractwa programownego, filmow, muzyki

Ustalanie oszustOw dzialajacych na aukcjach w witrynach internetowych

Ustalanie sprawcow atakow na systemy informatyczne (w tym przestepstwa z

kradzieza sygnatu telewizyjnego)

W procesie monitorowania sieci Internet Policja stara si¢ uzyskiwac informacje na
temat dziatalnoS$ci przestgpczej, ktdra wspierana jest przez najnowsze technologie.
W dziedzinie zwalczania przestgpstw przeciwko elektronicznym systemom ptatniczym
(kartom ptatniczym itp.), Policja wspotpracuje z bankowymi i nie bankowymi agencjami
rozliczeniowymi (PolCard, BZWBK, CitiHandlowy, E-Card, American Express i inne)
w zakresie koordynacji dziatah swoich jednostek terenowych w zwalczaniu fraudow
kartowych. Wymieniajac informacje z wyspecjalizowanymi policjami i instytucjami w innych
panstwach, w tym z centralg Europolu w Hadze, w zakresie przestgpczosci zwigzanej z
elektronicznymi instrumentami platniczymi, uzyskuje dostep do wielu specjalistycznych
analiz oraz usprawnia system walki z tego typu procederami, unowocze$niajac metody
dzialania. Poza wlasnymi ustaleniami w w/w zakresie specjalne zespoty wykonuja wiele
czynnos$ci ustugowych w postaci ustalen dla jednostek terenowych policji, ktorych
wyposazenie lub brak specjalistycznej wiedzy uniemozliwia realizacje tych zadan. Z drugiej

jednak strony, rosnaca w Polsce liczba przestepstw, popelnianych z uzyciem wysoce



specjalistycznej technologii komputerowej, sugeruje ze ilos¢ zespotow specjalizujgcych

si¢ w ich wykrywaniu powinna zostac rozszerzona do jednostek terytorialnych( komendy
wojewodzkie, powiatowe). Aktualne usytuowanie zespotow w strukturze CBS KGP, wydaje
si¢ by¢ w miare optymalne z uwagi na mozliwosci wykonawcze zadan i koordynacji pracy
Policji.

Przestepstwa zwigzane 7 wykorzystaniem _kart platniczych

Karty bankowe stanowig nieodlagczny element naszej rzeczywistosci, a ich posiadanie
stato si¢ niemal konieczno$cig. Pierwsze karty ptatnicze pojawity si¢ w latach dwudziestych.
W swojej krotkiej, lecz burzliwej historii przeszty wiele transformacji.

Rozwd@j 1 bezpieczenstwo to najwicksze wyzwanie dla wydawcow plastikowego
pieniadza. Jego realizacja jest zatem niezbgdna do utrzymania wzrostowej tendencji wsrod
uzytkownikéw. Warto mie¢ na uwadze, ze pomimo licznych fizycznych zabezpieczen oraz
podejmowanych przez instytucje bankowe dziatan majacych na celu poprawe
bezpieczenstwa, karty nie sg wolne od wad, a ich uzywanie niesie ze sobg pewne ryzyko.
Wraz ze wzrostem liczby kart na rynku, pojawiajg si¢ coraz to nowe rodzaje dokonywanych
przestepstw z wykorzystaniem tego instrumentu ptatniczego. O rzeczywistej skali tego
problemu $wiadczy powolywanie specjalnych komorek, zarowno w bankach jak 1 w policji,
monitorujacych wszystkie transakcje dokonywane kartami ptatniczymi. Jednostki te
podejmuja szereg dziatan prewencyjnych w celu zminimalizowania ryzyka.

Fraudy kartowe stanowia w chwili obecnej najwiekszy odsetek nielegalnych transakcji
dokonywanych za pomocg kart. Korzystanie z karty ptatniczej wydaje si¢ by¢ duzo bardziej
bezpieczne niz noszenie przy sobie gotowki. W razie kradziezy do momentu zastrzezenia
utraconej karty, prawo zapewnia nam ochrone od skutkow nieuprawnionych transakcji od 150
euro wzwyz. Oznacza to, ze konsekwencje materialne powyzej tej kwoty od chwili
zastrzezenia plastiku pokrywa bank. Pomimo, Ze poczucie bezpieczenstwa wyptywajace ze
$wiadomosci nie posiadania przy sobie sporej gotowki jest iluzoryczne, w ostatnim czasie
liczba 0s6b wystepujacych o wydanie kart platniczych, kredytowych diametralnie ro$nie. We
wstepie pracy wspomniane zostaly statystyki wzrostu przestgpczosci majacej za swoj
przedmiot wiasnie wszelkiego rodzaju karty. Przestepstwa ze zgubionymi lub skradzionymi
kartami charakteryzujg si¢ tym, ze sprawcy po wejsciu w posiadanie takiej karty, nie
zmieniajac danych na karcie - podszywaja si¢ pod autentycznego posiadacza, fatszujac podpis
na rachunkach obcigzeniowych, przy czym wykorzystuja do tego wzor podpisu na karcie.

Transakcje z bankomatoéw sg mozliwe tylko w przypadku, gdy PIN kod znajdowat si¢ razem z



kartg (np. byl zapisany na karcie lub znajdowat si¢ w portfelu razem z kartg i innymi
dokumentami ). Nigdy, pod Zadnym pozorem nie nalezy wigc przechowaé zapisanego numeru
w komorce lub w portfelu pod hastem "PIN" ani podawa¢ go innym osobom, o pozyczaniu
swojej karty komukolwiek nie wspominajgc. Jest ona przypisana do jednego, okre$lonego
uzytkownika i udostepnienie jej osobie trzeciej oznacza, ze w przypadku kradziezy,
ubezpieczenie kosztow nieuprawnionych transakcji nie bedzie obowigzywac. Zwykle koszt
takiego ubezpieczenia nie przekracza kilku zlotych miesigcznie i chroni uzytkownika nie
tylko przed rabunkiem gotowki wyptaconej z bankomatu oraz kradziezg samej karty 1
dokumentow, ale takze zapewnia ubezpieczenie przedmiotéw zakupionych karta.
Falszowanie kart jest procederem do$¢ szeroko rozpowszechnionym zaréwno za
granica, jak i W naszym kraju. W procesie uzytkowania kart pojawito si¢ wiele innych
przyktadow przestepstw zajmujacych dalsze miejsca wérdd zagrozen zwigzanych z obrotem

kartami platniczymi. Najczestsze przypadki to:

Podrobienie karty - karty sa wykonywane przez falszerza w oparciu o oryginalng

karte, autentyczne lub czesciowo fikcyjne dane.

Przerobienie karty - w oryginalnych kartach zostajg zmienione widniejace na nich

dane. Wystepuje tu duza réznorodno$¢ sfatszowan. Zmieniane sg tloczenia numerow,
aby oming¢ zastrzezenia karty, (karta ze zmieniong cho¢by jedng cyfra nie figuruje
jako karta zastrzezona), zasieg terytorialny karty (z karty krajowej otrzymuje si¢
migdzynarodowg), zmieniane sg daty waznos$ci karty. Falszerze termicznie
"zaprasowujg" oryginalne ttoczenia, tlocza nowe elementy, §cinaja fragmenty cyfr,
wykonujg zupehie nowe tloczenia. Spotyka si¢ rOwniez zmiany w obrebie paska z
wzorem podpisu. Podpis jest catkowicie lub w czesci usuwany poprzez dziatania
mechaniczne lub chemiczne. Czasami przestepcy po prostu naklejaja pasek z nowym

podpisem na pasek oryginalny.

Falszerstwo calkowite metodg biatego plastiku(white plastic) - jest to odmiana
opisanego wyzej podrobienia karty, ktéra polega na naniesieniu na karte r6znych
danych. Moga to by¢ elementy stowno-graficzne lub tez tylko zapis na pasku
magnetycznym. Ten typ przestepstwa czesto wymaga wspotdziatania przestepcy z
osobami obstugujacymi terminale POS. Biale karty rowniez utatwiajg przestgpcom
wyplaty gotowki z bankomatu.

Falszerstwo elektroniczne - to przestgpstwo moze polegaé na postuzeniu si¢

oryginalng kartg, ktéra ma zmieniong zawartos$¢ paska magnetycznego. Nowoczesna



technika pozwala zmieni¢ zawarto$¢ paska magnetycznego, co w dobie Internetu,
gdzie mozna znalez¢ algorytmy postepowania nie jest trudne. Co wigcej sposob
zapisywania informacji na pasku jest okreslony odpowiednimi normami ISO.
Przyktadem moze tu by¢ taka modyfikacja danych, by terminal rozpoznawat karte
ptaska jako embosowang - czyli nie wymuszajacg autoryzacji. Dokonujac zmiany
zawarto$ci paska magnetycznego, mozna réwniez zwickszy¢ limit dostgpny na karcie,
zmieni¢ date wazno$ci a nawet numer karty. Sprzedawca powinien zawsze sprawdzic,
czy dane widniejgce na rachunku sg zgodne z danymi na karcie - w tym przypadku nie
beda

Klonowanie paskéw magnetycznych (skimming) - polega na wykorzystaniu nieuwagi

posiadacza karty i skopiowaniu paska magnetycznego za pomoca specjalnego
urzadzenia, ktorego zdobycie nie sprawia zadnych probleméw dla §wiata
przestepczego. Urzadzenie to wielkosci kilku centymetréw bez problemu miesci si¢ w
dtoni. Wykorzystywane moze by¢ np. przez nieuczciwych sprzedawcoéOw w roznych

punktach handlowo ustugowych. ™

Podsumowujac powyzsze rozwazania, dojs¢ mozna do wniosku, ze posiadanie kart
wiaze si¢ ze znacznym ryzykiem osobistym, a popularno$¢ tego srodka ptatniczego
spowodowana jest nie tylko korzys$ciami, lecz rowniez niskg §wiadomoscig spoteczng tego
zagrozenia. Ponad sto r6znych istniejacych technik przestepczych w tej dziedzinie, nie
pozwala w pelni czu¢ si¢ bezpiecznie ani przez moment. Metody te staja sa coraz bardziej
wyrafinowane, a stopien ich zaawansowania rozwija si¢ wraz z rozwojem zabezpieczen.
Na szczgscie, w ostatnim czasie duza czes¢ odpowiedzialnosci za utratg srodkow z konta

klientow zostala przeniesiona na banki.

Cyber przestepstwa - hacking

Rozw0j bankowosci internetowej zostal ostatnio zachwiany, ujawnionymi
1 naglo$nionymi przez media, przypadkami skutecznego sabotazu internetowego.
Przestgpstwa te moga w istotny sposob obnizy¢ poziom zaufania spotecznego do bankowosci
elektronicznej 1 utrudni¢ jej dalszy rozwdj. Niebywaty wrecz rozwdj techniki czy
telekomunikacji w ostatnich latach dat przestgpcom szeroka przestrzen w jakiej moga
prowadzi¢ swoja dziatalno$¢. Mozliwosci teleinformatyczne, rosngca komputeryzacja
systemow tacznosei (w szczegdlnosci bankowych) uczynila ten system ,,naczyn
polaczonych”, bardzo narazonym na dziatalno$¢ cyber przestepcow. Latwe do

przeprowadzenia ataki takie jak phishing czy pharming mozna szybko i skutecznie wykry¢.



Wystarczy odpowiednia edukacja klientow, ktorej banki starajg si¢ nie zaniedbywac.
Motywuje to cyberprzestepcow do obmyslania bardziej skomplikowanych metod wytudzania
poufnych danych. Jedna z nich jest w/w pharming, nazywany tez zatruwaniem pami¢ci DNS
(ang. DNS cache poisoning). Polega na przekierowaniu uzytkownika Internetu do
spreparowanej strony internetowej, ktéra wygladem moze przypominac (lub by¢ wrecz
identyczna) witryne banku internetowego, serwisu aukcyjnego, sklepu internetowego czy
innej instytucji, ktora moze przynies¢ hakerowi korzysci finansowe.

Aby przekierowa¢ internaut¢ na sfatszowang strone logowania do konta bankowego,
cyberprzestgpcy nie muszg wysyta¢ mu zadnych specjalnych wiadomosci. Wystarczy, ze
zmienig adresy DNS na komputerze lub serwerze ofiary, z ktorej ta aktualnie korzysta.
Podstawowym zadaniem systemu nazw domenowych jest przeksztatcanie adreséw stron
znanych internautom na adresy zrozumiate dla urzadzen tworzacych sie¢ komputerowa.
Istnieje kilka sposobdw zatruwania pamigci DNS. Najbardziej rozpowszechniony polega
na zarazeniu systemu ofiary odpowiednim koniem trojanskim. Kreatywnos$¢ tworcow
szkodliwego oprogramowania zdaje si¢ nie mie¢ granic. Specjalisci z firmy McAfee obliczyli,
ze codziennie pojawia si¢ okoto 55 tys. nowych ztosliwych aplikac;ji. 2 Inng metoda,
zastugujaca na uwage jest driveby pharming. Jest to umiejscowienie w kodzie tworzonych
przez cyberprzestepcodw stron, skryptow pisanych w jezyku JavaScript. Odnosniki do tych
witryn sg publikowane w serwisach spoteczno$ciowych, takich jak Facebook czy Twitter.
Oszusci starajg si¢ tez wypozycjonowac je w wynikach wyszukiwania, uzywajac do tego celu
aktualnych, wzbudzajacych zainteresowanie tematow. Jezeli internauta nabierze si¢
1 odwiedzi ktora$ z nich, zaimplementowany na stronie skrypt zmieni ustawienia DNS na jego
routerze lub w punkcie dost¢pu bezprzewodowego. Moze do tego dojsé, jesli router nie bedzie
chroniony hastem albo hasto okaze si¢ tatwe do odgadnigcia. 13 Aby skutecznie obroni€ si¢
przed tego typu oszustwem nalezy przede wszystkim korzysta¢ z ustug zaufanego dostawcy
internetu . Stosowane przez niego zabezpieczenia sa pierwszg linig obrony na linii pharmingi-
uzytkownik. Nie nalezy tez samemu zaniedbywac¢ regularnego aktualizowania programu
antywirusowego i zapory ogniowej (firewalla), ktore utrudnig koniom trojanskim
przeniknigcie do komputera. Kolejnym krokiem jest wlaczenie automatycznych aktualizacji
systemu Windows, niezalatane dziury sg bowiem czesto wykorzystywane do zainfekowania
komputera. Nie nalezy rowniez zapomina¢ o uaktualnianiu przegladarki i zainstalowanych
w niej wtyczek (w szczegolnosci Flasha i Javy, ktorych przestarzate wersje sg szczegdlnie
podatne na ataki). Nalezy by¢ przede wszystkim bardzo czujnym przy korzystaniu ze stron

niewiadomego pochodzenia.



Uruchamianie na domowym komputerze stron z popularnymi portalami spotecznymi,
moze wigzac si¢ z ryzykiem, ze zostaly one w specjalny sposob spreparowane przez 0soby
zainteresowane pozyskaniem od nas informacji w sposob nielegalny.

Phishing (spoofing) to w branzy komputerowej starszy brat pharmingu. Polega na
wyludzaniu poufnych informacji osobistych (np. haset lub szczegdtow karty kredytowej)
przez podszywanie si¢ pod godng zaufania osobe lub instytucje, ktérej te informacje sg pilnie
potrzebne. Jest to rodzaj ataku opartego na inzynierii spotecznej (S-E) czyli méwiac ogdlnie
— naiwnosci uzytkownikow Internetu. * Termin ten jest niekiedy thumaczony jako password
harvesting fishing (fowienie haset). Niektorzy znawcy utrzymuja, ze termin pochodzi od
nazwiska Briana Phisha, ktory miat by¢ pierwsza osobg stosujacg techniki psychologiczne
do wykradania numeréw kart kredytowych, jeszcze w latach 80. Obecnie przestepcy sieciowi
wykorzystuja techniki phishingu w celach zarobkowych.

Do najpopularniejszych celow nalezg banki, instytucje finansowe czy aukcje
internetowe. Oszust wysyta zazwyczaj spam do duzej liczby potencjalnych ofiar, kierujac je
na stron¢ w Sieci, ktora udaje rzeczywisty bank internetowy, a w rzeczywistosci przechwytuje
wpisywane tam przez ofiary ataku informacje. Typowym sposobem jest informacja
0 rzekomej dezaktywacji konta i koniecznosci ponownego jego reaktywowania, z podaniem
wszelkich poufnych informacji. Strona przechwytujaca jest tudzaco podobna do prawdziwe;j,
a powstale zamieszanie byto czgsto potggowane przez btad w Internet Explorerze (w 2004 r.
zajmowal ponad 90% rynku przegladarek), ktory pozwalat zamaskowac takze rzeczywisty
adres falszywej strony. Innym sposobem byto tworzenie fatszywych stron pod adresami
bardzo przypominajgcymi oryginalny, a wigc fatwymi do przeoczenia dla niedo§wiadczonych
0sob. Przyktad moze stanowi¢ phising jakiego dokonano podszywajac si¢ pod znany serwis
zajmujacy si¢ ptatnosciami przez Internet - firmy Paypal. Hakerzy zalozyli wowczas strong
internetowa wyludzajaca poufne informacje od uzytkownikéw pod bardzo podobnym
adresem www.paypai.com zamiast www.paypal.com. Liczba osdb ktore daty si¢ w ten sposob
oszukac byla liczona w tysigcach. Zastanawiajaca jest w tym punkcie bezmysInosci
i naiwnosci ludzi, ktorzy nie zwrocili uwagi na podejrzany adres strony.

Czynnik ludzki, wspominany wczesniej podczas rozwazan nad kartami ptatniczymi,
dotyczy rowniez przestgpstw komputerowych. Mozna réwniez wysnu¢ wniosek, ze jednym
z kluczowych elementow tgczacych wszystkie rodzaje przestepstw opartych na falszowaniu,
jest naiwno$¢ ludzka w szerokiej postaci oraz zbytnie poczucie bezpieczenstwa w sytuacjach
wymagajacych skupienia i rozwagi. Polski system prawny chroni uzytkownikéw Internetu

przed tego typu dziatalno$cig hakerow przewidujac za takie dziatanie kary pozbawienia



wolnosci. Art. 267. § 1. kk RP méwi : kto bez uprawnienia uzyskuje informacj¢ dla niego
nie przeznaczong, otwierajac zamknigte pismo, podtgczajac si¢ do przewodu stuzacego do
przekazywania informacji lub przetamujac elektroniczne, magnetyczne albo inne szczegdlne
jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoséci do lat 2. Kodeks ten nie zawiera niestety rad, jak nalezy regularnie uaktualniac¢
system i oprogramowanie, w szczegolnosci klienta poczty e-mail 1 przegladarke WWW.

O wszystkie te zabezpieczenia uzytkownik musi zadba¢ sam. Dbatos¢ o bezpieczenstwo w
sieci, przy rosnacej licznie czynnosci jakie ludzie w niej wykonujg, wymusi¢ powinna na
uzytkownikach czujno$¢ oraz ograniczone zaufanie w trakcie pracy w Internecie.

W szponach sieciowe] mafii

Liczba polskich internautéw szybko rosnie. W roku 2006 do Sieci miato dostep 36%
Polakow, to trzykrotnie wiecej, niz w roku 2000. Im wigcej internautdw, tym wicksze obroty
sklepow internetowych, a co za tym idzie, wigksze zainteresowanie przestepcoOw chcacych
zarobi¢ na tego rodzaju przemysle. Polacy coraz cz¢sciej wybieraja zakupy przez Internet.
Oszczedzaja w ten sposob czas i pienigdze. Odnalez¢ si¢ w wirtualnym hipermarkecie i nie
straci¢ glowy nie jest rzeczg prostg a aukcje internetowe to nie tylko komfort, ale i zagrozenie.

Najstynniejsza technika stosowang przez oszustéw jest podszywanie si¢ pod
sprzedajacego. Technika oszusta polega na obserwacji aukcji w jej ostatniej fazie.

Chwile po zakonczeniu licytacji wysyta on do wygrywajacego wiadomos¢, w ktorej
przedstawia si¢ jako sprzedawca i podaje numer swojego konta. Celem jest sktonienie kupca
do wptaty kwoty za przedmiot na konto oszusta. Nalezy pamigtac, ze przelewow
zagranicznych, podobnie jak krajowych, nie da si¢ wycofa¢. Podczas zakupdéw w Sieci,
zwlaszcza od sprzedawcow spoza UE, czesto korzysta sie z systemow ptatnosci
internetowych, takich jak PayPal utworzony przez eBaya. Niektore z nich chronia
kupujacego, umozliwiajac wycofanie juz wykonanego przelewu, jezeli towar nie dotrze do
adresata. Jesli nie mamy takiej mozliwosci, jesteSmy na fasce sprzedajacego, gdyz potencjalne
koszty prowadzenia procesu cywilnego za granica najczgséciej znacznie przekraczajg wielkosé
spornej kwoty. Analogicznie odwrotng sytuacja jest gdy oszust bedzie si¢ podszywat pod
osobe kupuj ch.lS

Chcialbym na potrzeby tej pracy, przytoczy¢ wydarzenie, ktore jaki$ czas temu miato
miejsce w moim zyciu. Po wystawieniu przedmiotu na aukcj¢ internetowa w jednym z
popularnych polskich portali aukcyjnych, na moj adres mailowy zostalo wystane 3 listy z

polskich kont pocztowych ,,pro konto” bedacych subadresami portalu 02.pl. Mojg szczegdlng



uwage zwrdcit fakt, ze w/w listy byly napisane w jezyku angielskim, w sposob wskazujacy
na korzystanie z thumacza. W milach trzy rozne osoby pytaty mnie, czy nie bylbym
zainteresowany przestaniem towaru poza terytorium Polski a doktadniej do Republiki
Potudniowej Afryki. Po krotkiej wymianie korespondencji (bardzo intensywnej, co roéwniez
wzbudzito moje podejrzenia biorgc pod uwagg opieszatos¢ uzytkownikow tego typu portali),
uzytkownicy podali mi swoje adresy, dane kontaktowe nalegajac na jak najszybsze wystanie
towaru. Moje pytania na temat przelewu pienigdzy byty pomijane lub zdawkowo
komentowane. Nie podajac swojego numeru konta bankowego postanowitem wysledzi¢
adresy IP komputerow z ktorych maile zostaly wystane. Okazalo sie, ze listy byly wysylane
za pomocg serwera proxy i uzytkownicy by¢ moze naprawde pochodzili z RPA — tak
wskazywaty przynajmniej ich numer IP. Biorac pod uwagg, ze znaczna czg$¢ osob korzysta
z portali spotecznos$ciowych typu Facebook lub Twitter postanowilem namierzy¢ te osoby
w inny sposob - po informacjach podanych w mailu. Okazato sig, Zze rzeczywiscie istnieja
tacy ludzie i mieszkaja w jednym z miast w centrum RPA. Na pytania czy wysytali do mnie
listy w sprawie przedmiotu, odpowiedzi nie otrzymatem. W zamian za to po kilku chwilach
na moja poczte wptynat list ponaglajacy mnie do wystania przesyiki. Nie czekajac dhugo,
poinformowatem o wszystkim administratora portalu, a konta z ktérych zostaty wystane listy,
zostaty natychmiast zablokowane. Po tym zdarzeniu oczywisty byt wniosek, ze obecny
poziom inteligencji oszustow jest wprost proporcjonalny do misternosci wykonywanych
przez nich przedsiewzie¢. Z opinii poznanych na fachowych forach dotyczacych przestepstw
cybernetycznych (c-crimes) dowiedziatem sig, ze nie bytem jedynym, ktéoremu sktadano tego
typu propozycje. Schemat dziatania przestepcoOw byt ten sam, w przypadku artykutow
wszelkiego typu. To, ze ich dziatalno$¢ nie zostata natychmiast ukrécona oznaczato,

ze organy $cigania miaty naprawdg¢ spory problem w namierzeniu tej szajki oszustow.
Prawda jest, Ze sposob w jaki profesjonalnie poruszali si¢ w sferze sieciowej zacierajac

za sobg $lady, $wiadczyto, Ze sa to osoby znajace si¢ doskonale na czarnej informatyce.

Podsumowanie pracy

W niniejszej pracy, poza dynamicznym rozwojem zjawiska fatszerstwa, pokazane
zostaly rowniez stabe strony plastikowego pienigdza, handlu w sieci oraz transakcji
pieni¢znych. Mam wielka nadzieje, Ze nie zniecheci to czytelnikow, lecz wyczuli czujnos¢ na
réznorakie zagrozenia. Niektore rady zawarte tutaj moga skutecznie utrudni¢ prace oszustow.
Korzystanie z dobrodziejstw wspotczesnej techniki powinno utatwia¢ zycie, jednak by tak si¢

stato nalezy zwrdci¢ uwage na standardy bezpieczenstwa, ktore zapewnia nalezytg ochrone.



Od kazdego indywidualnie zalezy czy bedzie mogt spa¢ spokojnie nie drzgc o bezpieczenstwo
swoich pienigedzy, danych osobowych itd. Przeciw wszechobecnym zagrozeniom powinno
si¢ podejmowac wszelkie mozliwe srodki prewencyjne, gdyz dopiero one zapewnig wygode i

bezpieczenstwo.
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